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摘  要：电力信息系统关系着整个电网的安全运行，为保证信息系统的稳定性运行，需要在系统上线前进行

全面测试。考虑到电力行业目前的实际需求，为实现对信息系统的有效运维，有必要建立独立环境进行信息

系统的功能和非功能性测试，以及时发现漏洞、提高系统顽健性。通过对数据中心仿真云平台的开发进行分

析，研究适用于数据中心测试云平台的构建技术，并针对平台中的功能需求提出部署实施方案，以实现对后

期测试平台建设的指导作用。 
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Abstract: Electric power information system is related with the safe operation of grid. To ensure the running stability 

of information system, comprehensive test was needed to conduct before the system is running. Considering actual 

needs of the power industry at present, it’s necessary to establish independent environment to conduct function of in-

formation system and non-functional test so as to achieve effective operation and maintenance of information system, 

finding loopholes and improving robustness of the system. Based on the analysis of development of cloud data center 

simulation platform, the research studies construction technology, which applies to the data center cloud platform and 

puts forward deployment implementation plan targeted to functional requirements of platform. In this way, the guid-

ance role of construction was achieved on the later cloud platform. 
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1  引言 

随着电力信息系统规模的不断扩大，各项业

务的正常运转越来越依赖于信息化，在方便使用

的同时也给信息运行维护工作带来了更大的压

力。为保证电力行业中信息系统的稳定运行，信

息系统均需要进行上线前的测试，以便衡量系统

软件代码质量和应用层软件质量。根据电力行业

目前关于信息系统测试的情况，采用方式多为利

用物理服务器实现部署，搭建常规的底层环境。
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在规模和性能上，所用环境与实际生产环境均存

在差异，针对运行环节的测试存在一定空白。电

力行业的特殊性对系统的可靠性与稳定性提出了

更高的要求。因此，针对目前测试状况，电力行

业中有需求建立自己的集成仿真测试平台，对运

维管辖的信息系统进行详细的功能与非功能性检

测，增加上线后的安全保障，形成具有鲜明特色

的信息系统集成仿真测试能力，完善电力行业的

信息通信专业测试体系。  

通过对测试平台技术的研究，提出满足数据

中心对高仿真测试环境要求的平台建设方案。

针对电力信息系统测试对基础环境的新需求，

利用云计算技术构建新型平台是一种很好的选

择。本文采用云计算中的开源 OpenStack项目，

进行数据中心一体化的自有系统测试仿真平台

设计，实现信息系统高仿真环境的快速部署能

力，为后续的实际应用提供技术和管理功能的

指导方向。 

2  研究背景 

云计算作为新兴技术，是基于互联网相关

服务的增加、使用和交付模式，涉及通过互联

网来提供动态易扩展且经常是虚拟化的资源
[1]
。

面对目前物理资源利用率不足、系统部署复杂、

建立和回收不便等问题，云平台的出现提供了

一种很好的解决方法。它屏蔽了底层物理服务

器的差异，进行统一整合并通过标准接口向外

提供服务。 

国内众多行业，包括移动运营商、金融、政

务，均已在信息化建设中采用了云计算战略
[2]
。

世界财富 100 强中超过一半在用 OpenStack，

OpenStack在生产系统的部署比例高达 65%，并且

这一势头还在不断加深。国外的公司如 PayPal、

沃尔玛、BMW，国内如银联、联想、各大电信运

营商等都采用了 OpenStack 部署自己的私有云。

这些实际案例为电力行业的未来应用提供了充足

的依据。 

经调研，电网目前多数信息系统测试均直

接使用硬件服务器，这种方法一方面需耗费大

量时间进行资源的分配与回收以及依赖环境的

安装部署，导致资源利用率极低；另一方面难

以模拟真实的生产环境，如内外网隔离、流量

突发性等状况。本文从电力行业测试需求出发，

采用云计算建设仿真测试平台，利用虚拟化技

术实现对资源的快速分配与回收、提高资源利

用率，并且通过定制开发实现快速部署能力，

具备极好的灵活性和可扩展性。此外，软硬件

层面的配置能够尽可能真实地模拟实际生产环

境，使得测试结果具备实际意义。私有云还有

高安全性和高可控性，能够实时监控资源占用

情况
[3]
。因此，建设仿真云测试平台，具备功能

完整性和技术可行性。 

3  技术选型 

3.1  OpenStack简介 

OpenStack 是一个由 NASA（National Aero-

nautics and Space Administration，美国国家航空航

天局）和 Rackspace合作研发并发起的，由 Apache

许可证授权的自由软件和开放源代码项目，是一

个旨在为公共及私有云的建设与管理提供软件的

开源项目
[4]
。目前，OpenStack社区拥有超过 130家

企业及 1 300多位开发者，为 OpenStack的后续研

发和发展提供了强大的技术支持。作为开源软件，

OpenStack采用开放式的设计理念、开发模式、社

区，多个组件一起协助完成具体工作。不同厂商

会基于开放性的源代码开发自己的优化产品，所

以 OpenStack 的发展具备多样化，有效避免了厂

商锁定
[5,6]
。 

OpenStack由各个功能模块组成，各项目之间

通过消息队列中间件和 RESTful形式的 App进行

交互通信。它的最大优点是高度灵活性，用户可

以根据实际需求进行自由组装，轻松扩展和构建
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自己的基础设施集群，实现最合理化的应用。

OpenStack覆盖了网络、虚拟化、操作系统、服务

器等各个方面。核心服务模块包括计算服务

（nova）、网络服务（neutron）、块存储（cinder）、

镜像服务（glance）、认证服务（keystone）、对象

存储（swift）
[7,8]
。其中，Nova是虚拟服务器部署

和业务计算模块，是最核心的部分。基础项目间

的结构关系如图 1所示。 

3.2  OpenStack技术优势 

（1）开放性 

开源的平台意味着不会被某个特定的厂商绑

定和限制，而且模块化的设计能把遗留的和第三

方的技术进行集成，从而满足自身业务需要。 

（2）灵活性 

用户可以根据自己的需要建立基础设施，也

可以轻松地为自己的集群增加规模。OpenStack并

不是一个封装好不可变动的集成软件，它是由多

种功能模块进行组装。因此在部署过程中，用户

可以根据自己的实际需求选择特定的模块进行灵

活的组合化安装，不会导致臃肿的系统。 

（3）可扩展性 

一方面自身的功能模块可以在后续使用中按

需进行添加；另一方面基于开源的代码可以进行

特定的功能修改和开发，为平台的使用带来更大

的可变权限。 

（4）高可靠性 

当出现计算节点、存储节点、网络节点故

障时，能够实现数据的热迁移，保障系统业务

的高可用性，并支持计算节点、存储节点的水

平热扩展
[9]
。 

（5）低成本 

由于开源的代码是公开的，所以不会像其他

专有软件一样必须付昂贵的专利费。即使各公司

对原生态 OpenStack 进行修改和完善会付出一定

成本，但对于用户来讲，最终的实施成本也是最

低的。 

（6）行业标准 

在私有云技术的发展中，OpenStack尤其得到

了各大厂商的重视。2012年就成立了专门的基金

会，对该技术的发展和使用进行了规划和推广。 

4  部署实施 

4.1  物理环境设计 

根据某公司数据中心目前可用物理设备建立

一个小型的仿真云平台进行测试验证，适用设备

包括 1台隔离装置、1台内网交换机、1台外网交

 

图 1  OpenStack基础项目间的结构关系 
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换机、2台光纤交换机、8台 4路服务器、10台 8路

服务器和 1台 SAN存储设备、1台入侵防御设备。

基于这些物理设备，并严格按照电力行业中内外

隔离、双网双机的原则进行真实网络架构的模拟，

利用隔离装置和内外网核心交换机完成内外网区

域的划分。本文提出仿真云测试平台实施设计示

意如图 2所示。 

根据云平台的设计框架，整体架构可分为网络

部分、服务器使用部分和存储集群部分。具体如下。 

（1）网络 

对于划分的内外网网络，接入的网络设备为

1 台交换机，该设备可为云平台提供吉比特和万

兆网络支持。其中，云平台上每台服务器都需要

双吉比特、双万兆口；吉比特口分别用于管理网

和控制网；计算节点、控制节点的万兆口分别用

于数据网和存储网，存储节点的万兆分别用于存

储网和内部同步网。 

（2）服务器使用 

本次用于云平台搭建的 8台 4路与 10台 8路

服务器中，选择 2台 8路服务器与 3台 4路服务

器用于模拟外网环境，其余服务器用于模拟内网

环境。其中，内网控制集群、存储集群和网关集

群统一部署，共用 3 台 4 路服务器，集中管控云

平台运行、完成内部设备通信及磁盘存储，同时

整合存储构建异构的分布式存储集群。选择 2台

4 路服务器进行数据库存储。选择 8 台 8 路服务

器搭建云平台计算集群，充分利用 8 路服务器的

密集计算优势。 

（3）存储集群 

考虑到专业存储性能的优势利用，规划使

用 3台服务器、2台光纤交换机和 1台存储设备，

统一整合为异构分布式存储集群系统，最大限度

利用现有设备满足项目要求。 

计算平台的规模体现本次测试平台的承载能

 

图 2  仿真云平台实施设计示意 
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力，将 10台设备做统一管理整合后，可以有效利用

服务器资源，提高设备利用率，减少碎片资源。通

过 OpenStack 虚拟化技术的共享与分时复用技术，

可实现对 CPU及内存的虚拟扩展，进一步提高服务

器的利用率。云计算平台资源扩展能力见表 1。 

表 1  仿真云平台资源扩展能力 

虚拟资源 物理数量 虚实比 虚拟化数量

CPU 80颗 CPU 25:1 2 000颗 CPU

内存 5 120 GB 1.5:1 7 680 GB 

 

4.2  管理功能架构设计 

从管理与运维的层面，本文设计云平台的功

能架构如图 3所示。 

如图 3 所示，仿真云测试平台包含平台资源

管理及平台运维管理两部分：平台资源管理模块

对云平台的资源进行统计和管理，主要包括镜像

文件的创建和管理、用户权限的分配以及测试业

务流程的管理；平台运维管理模块对资源进行监

控和分配，主要实现内容监控、告警、运维日志

分析和操作审计等。 

4.3  虚拟机自动化配置设计 

对于数据中心的测试云平台，最主要的功能

需求就是灵活性。一方面是信息系统进行环境模

拟时需要多台虚拟机的快速建立，并在使用完后

快速进行资源回收。因此自动化的虚拟机建立和

回收就成了区别于实体物理服务器的一大特色，

在实现效率和资源分配上要远远高于前者。另一

方面是虚拟机构建时，能够根据实际需求选择多

种应用配置。目前电力信息系统数量众多，因此

导致对操作系统、数据库、中间件等各版本软件

的需求也各有差异。 

为了能在后续的云平台上轻松创建，本文设

计开发一种虚拟机自动化配置功能，采用脚本模

式将各应用的安装步骤写入模板，形成一键式安

装。这样可以在虚拟机启动时手动选择需使用的

应用软件即可，余下的工作由自动化模式安装，

不需要再进行其他操作就能获得一个装有软件的

虚拟机，减少了运维工作量，并显著降低人为操

作错误概率。对于常用的标准化系统，可以生成

已集成各种应用软件的镜像，进一步简化了虚拟

机建立时的软件安装过程。 

4.4  测试功能分区 

在数据中心仿真云测试平台上，根据电力信

息系统测试需求面向的对象不同，利用平台资源

管理中的虚拟机组模块，在云平台上构建基础应

用环境区、建转运测试区、非功能性测试区、灰

度发布测试区, 打造高仿真集成测试环境。基础应

用环境区参照生产环境版本配置统一认证、企业

总线等基础平台应用；建转运测试区主要针对系

统上线及大版本升级进行测试；非功能性测试区

 

图 3  仿真云平台功能架构示意 
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主要针对功能以外的性能、安全、用户体验等开

展测试；灰度发布测试区则采用灰度发布技术，

对应用新版本的功能、性能、稳定性等指标进行

评判。测试功能区域结构如图 4所示。 

 

图 4  测试功能区域结构 

4.5  云管平台功能验证 

基于所部署的物理环境，搭建 OpenStack

云仿真平台。在该平台上，可以实现虚拟机的

快速建立和软件的自动化安装，同时部署功能

强大的云管理平台。云平台可完成包括总览监

控、云资源管理、业务申请与审批、运维审计、

用户权限控制等功能，实现从硬件资源到业务

应用的全方位管控。 

图 5 为基于云管对整个平台硬件及软件资源

的总览情况，可以展示云主机数量、CPU 使用、

内存使用等数据；图 6 为预先设置的系统镜像和

系统配置，可根据实际情况自主选择搭配，实现

组装化的主机建立。 

5  结束语 

本文通过对仿真云平台建设的云计算技术

和部署实施方案进行研究，提出了适用于电力行

图 5  云管平台资源总览 

 

      (a) 镜像                                                    (b) 云主机类型 

图 6  预设镜像及配置 
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业信息系统测试的、可对生产环境高度仿真的应

用平台。根据研究的结果，对于信息系统的测试

环节，可采用基于云计算的 OpenStack仿真平台

实现功能性和非功能性的完整测试。通过对物理

服务器的实施部署和管理层面的功能架构设计，

为仿真云平台的搭建提供了一种明确的指导方

向，实现了对电力信息生产系统的高仿真模拟，

并能快速简捷地搭建一套虚拟机环境，为信息系

统的测试提供了有力支撑。 
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